Natverk

Hur de fungerar och Cybersakerhet



Uttryck att kanna till 1

e Hosts

Alla enheter som ar kopplade till ett natverk och har en IP-adress
ar en host. Dessa har i uppgift att erbjuda eller ta emot resurser
och tjanster inom ett natverk. Kan jamforas med vad ”vardagligt”
folk anser att en server ar. Din telefon eller dator kan dven agera
host i vissa situationer.

e Client

Client &r de som skickar forfragningar pa olika satt och begéar
data. Nar man surfar internet med en webblasare agerar din
enhet och dess webblasare som client nar den efterfragar olika
information. Saker som vanligtvis ses som clients ar
mobiltelefoner, datorer, smartklockor och internetskrivare.

Alla hosts kan agera som en client men alla clients kan inte
agera som en host

e Server

En host (kan aven agera client) som lagrar
information pa nagot satt. Finns flera olika sorter
av servrar med olika syften. En server kan aven ha
flera olika syften. Kan jamforas med uppslagsverk
som din client vill lAsa i for att fa information.

e Gateway

Vagen ut till internet. Sitter oftast ihop med
hemmaroutrar men pa skola elleri
organisationsnat kan man ha olika gateways till
olika delar av natet. Den kan aven sitta nagon helt
annan stans ani eller vid routern.



Uttryck att kanna till 2

* |[P-Internet protocol

Internet protocol enkapsulerar och forflyttar data mellan tva platser
over internet. Detta behodver inte innebara att det bara ar tva hosts.
Eftersom samma meddelande kan skickas till flera hosts (via
broadcast & multicast).

* |p- address

Det finns tva olika versioner av IP-adresser, IPv6 och lpv4.

IPv4 bestar av 0 och ettor pa en 32 bits rad presenterad pa binar form.

Men s& som man brukar ldsa dem ar de i numerisk form exempelvis:
192.57.28.10.

IPv6 &ar 128 bits lAng och presenteras pa hexadecimalform oversatt
fran binar form. Exempelvis: 2001:0df2::06ee:0000:0f11 .Dropping
leading zero betyder att man tar bort de inledande O:orna i bitarna,
saknas darfor information forutsatter datorn att det ska in en O:a, ar
det bara O:or i foljd kan man ersatta detta med :: men kan bara goras
en gang i adressen (zero compression).

e TCP -Transmission Control Protocol

Protokoll som uppratthaller en transportvag mellan hosts, kontrollerar
att all data flyttats och utgor en sa kallad trevagshandskakning. TCP
kan kontrollera att all data forflyttats och inte skadats pa vagen.
Anvands i de flesta fallen. Arbetar pa lager 4 i OSI modellen.

e UDP - User Datagram Protocol

Protokoll som nastan alltid anvands nar TCP inte anvands, om TCP kan
ses som att den bygger en vag och sen later all data aka pa vagen sa ar
UDP som ett maskingevar skjuter all data at alla hall och hoppas att
maltavlan traffas. Snabbare vid 6verforing av data men saknar
mojlighet att kontrollera om all data flyttats dver och om den skadats
eller forandrats under vagen till mottagaren.

e MAC Adress

Fysisk adress som alla hosts har och ar unik, tillskillnad fran IP-adress som
kan dndras sa ar alltid MAC-adressen den samma. 48 bits lang kan se ut pa
foljande satt: A1:B4:F6:CC:DD:23. (Hexadecimal Form).



Uttryck att kanna till 3

* HTTP - Hypertext Transfer Protocol

HTTP ar det grundlaggande protokollet som anvands for att 6verféra data pa
webben. Det ar det som gor att webbsidor kan laddas i din webblasare nar
du skriver in en URL eller klickar pa en lank. Grundtanken var att 6verfora
HTML sidor till hosts. Allt som anvander http for att overféra information
skickar deni plaintext. Det vill saga vanlig text som inte ar skyddad alls.

* HTTPS - Hypertext Transfer Protocol Secure

Togs fram nar man insag bristerna i http som gor det anvandbart for
kriminella att utldsa information som ar konfidentiell. HTTPS &r samma
process som http men det som skickas med https ar ”’secure”. Om man
laser ut ett https paket sa skulle det kunna sta: ” jksf sda#9ew0 +\
7783”7 istallet for: ” Mitt
l6senord ar latt ” Det vill sdga att innehallet ar krypterat.

Hur text krypteras ar komplicerat men bygger pa att samma text inte
oversatts till samma sak varje gang man skickar saker, det gor att
krypteringen ar sakrare.

* FTP -File Transfer Protocol

Ar ett natverksprotokoll som anvands for att éverfora filer mellan en dator
(klient) och en server via internet. Det kan anvandas bade for att ladda ner
filer fran en server till en dator och for att ladda upp filer fran en dator till en
server. Nar en fil laddas ner skapas en kopia pa din dator medan originalet
finns kvar pa servern. FTP anvands ofta for att ladda ner stora filer som spel,
program eller uppdateringar. For battre sakerhet anvands varianter som
SFTP (Secure FTP) och FTPS (FTP Secure) som krypterar datan vid overforing.

e NAT - Network Translation Protocol

Gor att en router kan 6versatta privata IP adresser pa sitt eget natverk till
publika IP adresser som den anvander for att skota kommunikation med
internet.

* ICMP -Internet Control Message Protocol

Protokoll som hjalper till med felsdkning av natverksenheter och dess
konfigurering. Om man skickar data som ej kommer fram rapporteras det till
avsandaren och genom kdnda kommandot ping kan man se om man har en
Oppen vag till destinationen man sdker.



Uttryck att kanna till 4

* LAN - Local Area Network

Ett Local Area Network ar ett natverk som kopplar ihop enheter
inom ett begransat geografiskt omrade. Exempelvis, hemnatverk
och skola. Traditionellt ar ett LAN fysiskt kopplat med
natverkskablar men kan aven innehalla tradlosa delar. En fysisk
koppling mellan enheter erbjuder hog prestanda och lag latens
samt bra 6versikt och kontroll ver natverket.

e WLAN- Wireless LAN

Tradlos del/version av LAN, dér man inte behover ha en fysisk
koppling for att anvanda. | stallet Wi-Fi teknik for att skicka data
mellan host och clients istallet for fysiska kopplingar. WLAN ar
mer flexibelt men har oftast lagre prestanda an en fysisk

koppling.

* WAN- Wide Area Network

Ett WAN ar ett natverk som tacker ett betydligt storre geografiskt
omrade an ett LAN. Det bestar av flera sammanlankade LAN som
kommunicerar och samarbetar pa olika satt. Exempel pa WAN éar
kommunnatverk och skolnatverk, dar anvandare kan ansluta sina
enheter pa olika platserinom en stad och fa tillgang till samma
natverk aven om de byter geografisk placering. WAN (och
subnetting) ar anledningen till att de olika kommun natverken kan
kommunicera med varandra pa ett effektivt satt.

* DNS -Domain Name Server

Databaser som ar centrum for tekniken som gor att du
slipper skriva in IP adresser nar du ska besoka olika
hemsidor. Databasen innehaller tabeller dar man jamfor
hemsidor och deras IP adresser at bada hall. Skriver du in
Google.com kommer DNS servern oversatta det till
Googles IP adress till exempel 8.8.8.8. och vice versa.
Finns en sakrare version som ar standard att anvanda
idag. DNSSEC dar kryptering och samarbeten mellan
servrar forsakrar om att nagon inte andrat pa innehallet i
servrarna och skickar folk till fler platser.



TCP

Client

Client

TCP tar tid men kan kontrollera
att data som tas emot ar hel
och att den flyttas pa ett
korrekt satt, kan ses som en
konversation dar mottagare och
sandare, anvands ofta vid
webbanslutningar och
liknande.

UDP

Host

UDP ar snabbt men kan inte
kontrollera om all data ar hel
eller tas emot. Anvands ofta vid
streaming av ljud och bild, om
data forloras boérjar det buffra.




OSI (Open System Interconnect) — Modellen (enkel)

* 7 lager som forklarar och kartlagger data som skickas
over natverk, raknar nedifran och upp.

* Beroende pa applikation och typ av forfragan kan flera
av lagren vara sammanhangande och att ett protokoll
tar hand om flera processeri OSI - modellen.
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Exempel pa processer och lager i OSI-modellen
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Vad ar ett natverk och hur ser de ut?

* Vilken utrustning anvands/kravs?

* Router

Har i uppgift att fora all kommunikation med internet vidare at dig. Nar man frdgar om information eller ska ge ut
information pa internet pratar man viskleken med routern som senare skickar meddelandet vidare och tar emot
meddelanden. Eftersom den oftast anvands som Default Gateway.Se bild .

* Accesspunkter

Enheter som skapar tradldsa signaler till natverket. For att kéra ett WLAN(Wi-fi natverk) krdvs accesspunkter for
att ge dig signaler. En hemmarouter fungerar som router och accesspunkti ett.

 Switchar

Boxar som anvands for att koppla iho oF enheter i ett natverk. Forlanger det trddade natverket och 6kar antalet
enheter som kan kopplas till det. Valdigt smarta och kan hélla ordning pa MAC-adresser och dela ut olika IP
adresser till alla som ansluter via den.

 Ethernetkablar

Finns méanga olika modeller med olika standarder. Natverkskablarna in i ditt Playstation, Xbox eller dator ar av
formen Ethernet. Natverkskabel som ar standard for kommunikation mellan hosts och router eller switch. For
kopplingar hogre upp i natverkstradet anvands speciella ethernetkablar eller fiberkablar av olika sorter.
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Hur kommunicerar man via natverket?
 TCP & UDP

Anvands vid kommunikation runt pa natverk eller internet. FOr att bestdmma hur data ska skickas. Se begrepp for mer information.

Typer av meddelanden:

 Broadcast (Alla enheter)

Ett meddelande ini ett natverk som skickas ut till alla enheter i ett natverk. | signalen star det vem den ar
menad for och alla som inte ska ta emot den avbojer signalen.

* Multicast (Flera men inte alla enheter)

Meddelande som skickas till en viss grupp pa ett natverk och tas emot av alla som ar med i gruppen.

* Unicast (En specifik enhet)

Meddelande som skickas till en specificerad enhet och tas emot av bara den enheten.

* Anycast (Vilken enhets som helst)

Meddelande in i ett ndtverk som skickas in med avsikt att ndgon i natverket ska ta emot den.



Multicast

Broadcast

O o



Skillnad natverk & Internet

* Natverken ar lokala

Ett LAN & WAN enskilt eller ihopkopplade ar natverk som man kommunicerar inom. Detta innebar
att det kan finnas en fysisk skillnad pa vart man befinner sig men beroende pa hur natverket ar
kopplat sa ar ni logiskt kopplade (det vill saga kopplade direkt mellan varandra pa nagot satt).

* Internet

Internet ar en samling av sammankopplade natverk dar enheter kommunicerar via olika protokoll.
Applikationer och hosts kan tillhora det publika natverket, vilket kan mojliggora direkt
kommunikation mellan client och host, ofta anvands brandvaggar, proxyservrar eller andra
mellanhandstjanster for sakerhet och lastbalansering. Nar man kommunicerar med enheter pa
privata natverk, t.ex. ett hemmanatverk, sker kommunikationen oftast via en mellanhand i form av
en tjanst eller genom att clienten egentligen kommunicerar med routern, som vidarebefordrar
trafiken till den avsedda mottagaren.



Hur sker forflyttning av data over internet?

« Sammanfattning:

Forflyttning av data over internet sker genom ett natverk av sammankopplade datorer och servrar. Data delas
upp i sma paket (Enkapsulering), som skickas fran en avsandare till en mottagare. Dessa paket reser genom
olika routrar och natverk via den mest effektiva rutten. Protokoll som TCP/IP styr hur paketen skickas, tas emot
och satts ihop igen for att skapa den ursprungliga informationen.

* Protokoll:

Protokoll bestammer hur ndgot ska skickas, hur man ska hitta vagen dit och vad for nagot som skickas.
Protokollen bestammer reglerna som datorn ska folja for att mojliggdora kommunikation. (IP, TCP, UDP, HTTPS,
FTP ar alla olika protokoll)

* Ports:

De olika tjansterna anvander olika portar for att datorn ska kunna identifiera trafiken och nyttja den pa ett
effektivt satt. Portar kan ses som dorrar och de olika tjansterna (ex HTTP ,HTTPS, FTP & SSH) har varsin nyckel till
sin egna dorr. Med hjalp av detta kan man analysera trafik och soka efter fel eller skadlig trafik. (Om en dorr star
Oppen utan att en applikation anvant en nyckel kan man se det som att nagon okand kan ga ut och in ur dérren
till datorn som den vill)



Hur sker forflyttning av data over internet? 2

* Frames:

Nar data skickas Over internet delas den upp i mindre enheter som kallas paket. P4 natverkslagret (Layer 3)
adresseras paketen med IP-adresser, och pa datalanklagret (Layer 2) paketeras de i frames, som innehaller
MAC-adresser och felkontroll. Frames anvands inom det lokala natverket, till exempel mellan din dator och din
router. Routern packar upp framen, laser IP-adressen och skapar en ny frame for nasta hopp. Denna process
upprepas genom hela natverket tills paketet nar sin destination. De tilldgg som gors i varje lager foljer OSI-
modellens protokoll, vilket sakerstaller att kommunikationen fungerar korrekt.

* Enkapsulering

Process dar data delas upp och packas ner med information i olika lager med de olika protokollens
identifieringar och nodvandig information. Detta s att mottagaren kan packa upp paketet i omvand ordning och
forsta hur datan ska hanteras nar den ar mottagen. Kan jamforas med en julklapp inslagen i flera lager dar varje
lager presentpapper ar instruktioner hur du ska bygga innehallet.

* DNS/DNSSEC:

Nar du frdgar om information pa infomedia.orebro.se sa fragar datorn forsta DNS servern ”Vart hittar jag den héar
hemsidan?”. DNS servern soker igenom sin lagring for att se om den vet vart den givha hemsidan finns. Om den
inte finns skickar den upp i lager till nasta server i hierarkin som letar efter adressen. Hierarkin delas upp i root
servrar som ar hogst upp och har koll pa hur man tar sig till de olika second level servrarna. Second level ar
servrar som tillhandahaller .com .net .se med flera. Third och lower level 4r de som har specifika domannamn.
En doman vid namn infomedia.orebro.se har .se i top level, orebro.se i second level och senare
infomedia.orebro.se i third eller lower DNS.
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DNS/DNSSEC Hierarki

ROOT
NET COM SE
ROOT- GOOGLE.COM  NETFLIX.COM NETNOD.SE
SERVERS.NET
A.ROOT- B.ROOT- WWW. DOCS. WWW ACCOUNT MEDIA WWW. MAIL.

SERVERS.NET SERVERS.NET GOOGLE.COM GOOGLE.COM NETFLIX.COM NETFLIX.COM NETFLIX.COM NETNOD.SE NETNOD.SE



Cybersakerhet

e Grundtankar CIA
* Confidentiality

Data ska vara konfidentiell och skyddas fran obehorig atkomst genom
kryptering, atkomstkontroller och autentisering.

* Integrity

Data ska ha integritet och vara sakerstallt att den inte manipulerats eller
oppnats innan. Gors ofta via checksum och hashfunktioner.

* Availability

Data ska vara tillgangligt till den man som kravs. Se till att information och
system ar tillgangliga for behoriga anvandare nar de behovs, genom
redundans, sakerhetskopiering och skydd mot attacker (t.ex. DDoS).



Cybersakerhet

* Vanliga Attacker

* Trojan horse: Attack dar ett fejkprogram ar maskerat som ett riktigt. Nar anvandaren laddar ner eller
anvander programmet startas ett virus eller annan skadlig kod som ar gomd och tar over datorn.

« Ransomware: Attack dar ett skadligt program injekteras in i ett system och attackeraren begar en
ldsensumma for att inte lacka kanslig data eller avsta fran att fortsatta attacken.

« DDOS: Denial of service attack ar en attack dar man har som mal att fa normal verksamhet att stanna eller
sluta fungera. Oftast att man 6verbelastar ett system for att fa det att sluta fungera. Principen innebar att du
skickar sd mycket till en mottagare att den inte kan hantera det och da far problem att uppratthalla alla
tjanster.

» Phishing: Har du fatt ett konstigt mail fran fake facebook, steam eller instagram nagon gang? Da har du
utsatts for en phishing attack. Phishing &r namnet p4 attacker dar man forsoker fa tag pa folks
inloggningsuppgifter eller annan kanslig information genom att utge sig for att vara den verkliga mottagaren.

* Man In the middle: En attack dar en attackerare uppratthaller en kanal och avlyssnar din kommunikation
med internet. Genom att allt det du gor skickas till attackeraren och senare vidare sa kan attackeraren aven
injecera skadlig kod i och manipulera svaren du tar emot.




Man In the Middle

Fejkade kanaler: .

Riktiga Kanaler: .

T

Genom att latsats vara sandare
och mottagare samt uppratthalla
fejkade kanaler kan en tredje part
avlyssna trafik och aven paverka
trafik mellan tva parter.
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Botnet
(virusinfekterade
datorer under
hotets kontroll)
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En form av 6verbelastningsattack dar ett botnet av nagot slag blir
beordrade att skicka forfragningar till samma ”plats”. P4 s& satt sakta ner
eller sld ut mottagaren som ska ge svar. Dar server eller annan form av
mottagare antingen anvands som gisslan mot en ldsensumma eller slas ut
for att forstora delar av natet som kan oppna upp andra svagheter.



Phishing

2 H Ot”

Forsok till att fa nagon att ange sina
inloggningsuppgifter pa en sida som inte ar
den riktiga. Hotet far ta del av de riktiga
uppgifterna och kan anvanda dem
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